Industry 5.0 — technoldgie:
bezpecny prenos, ukladanie

a analyza udajov (6)

V tejto Casti série sa zameriavame na dalsi technologicky koncept, na ktorom je zalozené
Industry 5.0 [1]. Tymto konceptom su velké data (Big Data), konkrétne rozoberieme
bezpelny prenos, ukladanie a analyzu dat. Velké data vyzaduju energeticky Gcinné

a bezpecné technolégie na prenos, ukladanie a analyzu s vlastnostami ako sietovanie
senzorov/akénych ¢lenov, interoperabilitu medzi ddtami a systémom, Skédlovatelnost,
viacUrovriovu kyberneticku bezpecnost v IT infrastrukture (od snimacov az po cloud),
manazment velkych dat, povod dat (traceability), spracovanie dat na strojové ucenie,

a samozrejme, vypocty na hrane siete a spravnu distribuciu vypoctového vykonu. Dobre
nastavena distribucia vypoctového vykonu medzi hranou siete a cloudom napomaha
analyze v redlnom Case, ktora bola velmi dolezita pre Industry 4.0 aj pre Industry 5.0.

Velké data v Industry 5.0

Tak ako pred par desatrociami bola hybnou silou ekonomiky ropa,
dnes su touto hybnou silou data. Preto st velké data délezitym
technologickym konceptom aj pre Industry 5.0, aj ked hlavné ciele
sa rozsirili. Spracovanie dat pri Industry 4.0 bolo zamerané na tech-
nolégie (technology-driven) a zvySovanie zisku, pri Industry 5.0 sl
to hodnoty (value-driven) [1] a snaha o udrzatelny rozvoj, odolnost,
zameranie na ¢loveka/operéatora.

Velké data mozu priniest nové prilezitosti a z toho dévodu sa sta-
li mantrou vacsiny odvetvi. V publikécii [2] sa autori zameriavajl
na udrzatelné a ekonomické reportovanie s vyuzitim velkych dat,
ktoré pokryvaji ekonomické (daje, objemy vyroby a informacie
o emisiach. Takéto vyuZitie dat podporuje CistejSiu produkciu a za-
rover pontka viac informécii pre vyvoj vynosov a zisku. Tieto velké
déata prinasaji obchodné vyhody celej spolo¢nosti, ak st datové do-
pyty a rozhrania vytvorené tak, aby boli interaktivne, intuitivne a po-
uzivatelsky privetivé. Mnozstvo informécii stvisiacich s prevadzkou,
nékladmi, emisiami a dodéavatelskym retazcom by sa enormne zvy-
Silo, ak by sa velké data pouzivali na tento ciel v réznych vyrobnych
odvetviach. Je nevyhnutné ndjst relevantné korelacie medzi roznymi
atribitmi a datami. Spravny navrh algoritmu a programovanie su
klt€om k maximalnemu vyuzitiu velkych dat. V [2] autori rieSia
environmentalne aspekty, riadenie nakladovej efektivnosti a navrh
procesu zlep$enia pri vyrobe papiera. Vdaka tomuto rieSeniu vyrob-
ca vidi, kolko emisii bude mat objednévka zakaznika na konkrétnom
vyrobnom stroji s pouzitymi surovinami, ¢o pomoze pri planovani
vyroby a mozno tak zniZit naklady a emisie pri vyrobe. Dal$ou vyho-
dou je meranie emisii v redlnom ¢ase. Primarnou myslienkou vac-
Siny spolocnosti je zdoraznit zékaznikom, ze vyroba je udrzatelna
a (daje prezentované zakaznikom a Gradom sU spolahlivé.

Vo vSeobecnosti plati, Ze ak ma fungovat interoperabilita medzi da-
tami a systémom, potrebujeme mat navrhnutd vhodnu architektiru
takéhoto rieSenia. Tato architektra musi zahiiat sietovanie senzo-
rov a akénych ¢lenov, vhodne navrhnut( distriblciu vypoctov medzi
hranou siete a cloudom a zabezpeceny prenos dat.

Bezpecnost prenosu dat

Ako sme uz spomenuli, bezpec¢nost prenosu dat je velmi dblezita
pre spravnu interoperabilitu medzi systémom a datami, preto by
ani tato téma pri spracovani (dajov nemala byt odslivana bokom.

52|4/2022

Architekttra potrebna na spravne spracovanie velkych dat sa sklada
z viacerych Urovni, preto je dolezité riesit viactroviovl kybernetickl
bezpecnost z pohfadu IT infrastruktdry, siete, cloudu, hrany siete Ci
fyzickej bezpe¢nosti. Spoloénost nechce, aby dochédzalo k Gtokom
z vonku ¢&i z vnitra. Kazda spolo¢nost mé citlivé data a nechce,
aby boli zneuZité alebo odstranené. Takze je potrebné zabezpecenie
déat a ich prenosu, ¢o sa vykonava Sifrovanim dat medzi prijima-
telom a zariadenim posielajacim data pomocou protokolu HTTPS
v RESTful API &i OPC-UA v priemysle. Tieto data mdzu nasledne
ostat zasifrované aj na samotnom (lozisku. Na bezpecny prenos dat
ma velky vplyv spravna implementacia hardvérovych a softvérovych
prostriedkov. Zamysliet sa treba nad spravnym zapojenim a na-
stavenim smerovacov, prepinacov a hardvérovych firewallov, ako
aj nad softvérovym zabezpecenim koncovych zariadeni pomocou
antivirusovych programov a firewallov. Prenos a zabezpecenie dat
sa mnohokrat overuje pomocou roznych simulovanych Gtokov pri
asistencii etickych hackerov.

Dal$ou ddleZitou ¢astou je bezpe&na Skalovatemost, & uz vypodtov,
alebo ukladacieho priestoru, nakolko rychlost pribidania velkych
dat sa moze v podniku ¢asom menit. Pre obojstranny Sifrovany pre-
nos dat je dolezité, aby sa vypocty vykonali v presne vymedzenom
Case, rovnako je potrebné, aby v ukladacom priestore bol dostatok
miesta. Z toho dévodu je dalSou dblezitou ¢astou bezpecnosti ukla-
danie a manazment dat.

Bezpecné ukladanie a manazment dat

Na sledovanie stavu v priemysle sa neustéle zbierali a archivovali
data rdzneho charakteru. Mnohokrat nie je problém déta vytvérat
a ukladat, ale v pripade potreby je dolezZité vediet sa dopytovat na
ne tak, aby sme rychlo vedeli ziskat potrebné informécie, ktoré nés
zaujimaju. Dopytovacie systémy su dnes zalozené na jednej z via-
cerych zakladnych technolégif, ako st SQL, NoSQL alebo dopyty na
zaklade ontoldgii. Pri velkych datach sa pouzivaji obe technologie:
SQL pri Struktirovanych datach zalozenych na relacnych databa-
zach a NoSQL pri neStruktdrovanych datach zalozenych na doku-
mentoch ¢&i grafoch.

Velmi dolezitou castou bezpec¢ného ukladania dat je vysledova-
telnost pdvodu dat (traceability) a distribuovany stborovy systém
na bezproblémovl pracu s datami. Distribuované stiborové systémy
st napriklad HDFS (Hadoop Distributed File System) alebo novsi
IPFS (InterPlanetary File System), ¢o je internetovy peer-to-peer
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protokol na priamu distriblciu dat bez pouzitia serverov. Problém
distribuovanych systémov je, ze povod dat je tazko dohladatelny.
Preto sa tu naskyta moznost vyuzit distribuovand decentralizovanu
databazu uchovéavajlcu neustale sa rozSirujuci pocet zadznamov,
ktoré st chranené proti neopravnenému zasahu z vonkajsej strany
aj zo strany samotnych uzlov peer-to-peer siete. Takymto systémom
je blockchain, ktory uchovéava transakcie vykonané pouzivatelmi.
Kombinacia s kryptografiou umoziuje zaistit atomicitu operacii
a zabranit neopravnenym transakciam a dokonalo rieSi povod déat.
Problémom v tomto pripade mo6ze byt vypoctovy vykon potrebny pri
vykonani kazdej transakcie, ale pri postupnom zvySovani vypocto-
vého vykonu zariadeni sa moze pri zachovavani pévodu dat tento
systém ujat. V [3] autori predstavili sposob, ako vhodne doplnit
stborovy systém IPFS o distribuovan( databazu blockchain, tzv.
BlockIPFS. Vdaka tomuto spojeniu moze byt povod vsetkych dat
dohladatelny aj v distribuovanych systémoch.

Vdaka jedine¢nym vlastnostiam blockchainu, ako je kyberneticka
bezpecnost a sledovatelnost, mé velky aplikaény potencial v ma-
nazmente velkych dat, dokaze efektivne vyriesit mnohé problémy
tradiCnej spravy suborov. Blockchain je vSak obmedzeny svojimi
vlastnymi nedostatkami, ako je maly GloZny priestor a pomaly ¢as
synchronizacie, tiez ho nemozno priamo aplikovat na velké datové
pole. Prave tieto nevyhody sa rieSia napr. v [4, 51, aby sa velké data
mohli kombinovat s technolégiou blockchain. Na demonstréaciu vy-
konnosti blockchainu sa autori v [4] rozhodli spravit test (obr. 10),
kde modra Ciara reprezentuje zéznam s velkostou 50 kB ulozeny
do databazy blockchain, Cervena Ciara zaznam s velkostou 10 kB
ulozeny do tej istej databézy, zIté Ciara zdznam s velkostou 10 kB
ulozeny do databazy blockchain a zvy$nych 40 kB do lokélnej da-
tabazy. To poukazuje na to, ze kym nemame dostatoény vypoctovy
vykon na ukladanie vSetkych dat pomocou blockchainu, vieme vy-
rieSit zabezpecenie dolezitejSich dat, na zaklade ktorych sa bude
moct zistit povod aj tych dat, ktoré st v inom type databaz.
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Obr. 10 Demonstracia vykonnosti technologie blockchain [4]

Samozrejme existuji aj iné technoldgie, ktoré by dokazali vyriesit
manazment, bezpecnost a trasovanie povodu velkych dat, ako na-
priklad metadata ¢i tokenizécia, ale prave nové a bezpetné dis-
tribuované stborové systémy (IPFS) a databazy (blockchain) st
z pohladu bezpecnosti v tejto dobe vhodnymi technolégiami.

Analyza dat

Aj ked méme néastroje na distribuovani analyzu velkych dat po-
mocou strojového ucenia ako Apache Spark, HDFS, Cassandra
a podobne, ¢asto nevieme odhadnut, ktoré data su validné na vy-
pracovanie predikéného modelu. Datovi inZinieri ¢asto rieSia tento
problém takym spésobom, Ze modely strojového ucenia predtrénuji
pomocou mensej vybranej vzorky dat.

Po vytvoreni modelu sa model skasa v roznych nasadeniach a po-
stupne sa dotrénuje podla potreby situacie. Dotrénovanie predtré-
novanych modelov je tzv. transfer learning (prenosové ucenie), ktoré
sa moOze vykonavat viacerymi spdsobmi na hrane siete aj v cloude.
V sucasnosti je velmi rozsireny aj trend federated learning (federo-
vané ucenie) pomocou zariadeni na hrane siete. Tento trend vzni-
kol z toho dévodu, Zze mnohokrat sa data kvoli roznym regulaciam

|atp|journal| Priemysel 4.0

o stkromi nemo6zu len tak zdiefat a posielat medzi datovymi cen-
trami v ramci cloudu. Federated learning funguje na principe, Ze
kazdé zariadenie na hrane siete si vytvori lokalne modely strojového
ucenia. Tieto lok&lne modely, ktoré st natrénované na hrane sie-
te, sa posielaju do cloudu, kde sa jednotlivé podobné klasifikacné
vlastnosti viacerych modelov agregujd. V praxi to znamena, ze ne-
musime posielat vefa dat do datacentra, ale prakticky si vytvorime
jeden velky model zoskupovanim viacerych parcialnych modelov
natrénovanych viacerymi zariadeniami na hrane siete. Tieto zaria-
denia mozu byt potom vyuzité aj na analyzu dat v redlnom case,
¢i uz ide o deskriptivnu, predikénu alebo preskriptivnu analyzu. Je
viacero postupov, ako k tomu pristtpit. Jeden zo spdsobov je pripo-
jit zariadenia na hrane siete k systtmom senzorov, z ktorych bude
toto zariadenie na zaklade modelu predikovat alebo klasifikovat
data, pripadne data agregovat a posielat do cloudu, na deskriptivnu
analyzu v redlnom Case [6].

Zaver

V tejto Casti série sme predstavili koncept velké data z pohladu
bezpecného prenosu, ukladania a analyzy ako jeden z podpornych
konceptov pri realizacii rieSeni Industry 5.0. V nasledujlcej Casti
série priblizime dalSie technolégie podporujice Industry 5.0 tak,
ako sU opisané v dokumente, ktory bol vydany EK [7]. Konkrétne
pojde o umell inteligenciu v Industry 5.0.
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